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1. POLITIKANIN AMACI

Bu Kisisel Veri Saklama ve Imha Politikasmin (“Politika”) amaci; 6698 sayili Kisisel
Verilerin Korunmas1 Hakkinda Kanun’a (“Kanun”) dayali olarak g¢ikarilmis olan ve 30224
sayll1 Resmi Gazete’de 28.10.2017 tarihinde yayinlanan Kisisel Verilerin Silinmesi, Yok
Edilmesi veya Anonim Hale Getirilmesi Hakkinda Yonetmelik’in (“”Y&dnetmelik) 5. ve 6.
maddeleri geregi kisisel verilerin saklanmasi ve imhasia iliskin yiikiimliliikklerin ve
Yonetmelik’te belirtilen sair yukidmldliklerin yerine getirilmesi icin , Eras Grup Turizm
Isletmeleri Ticaret Anonim Sirketi. (“Sirket ”) genelinde uygulanacak kurallar ile rol ve
sorumluluklar1 belirlemektir.

1. POLITIKANIN KAPSAMI

Politika, Sirket nezdinde tutulan, Kanun ile tanimlanan kisisel verileri ve 6zel nitelikli kisisel
verileri, tim Sirket calisanlarini, yoneticilerini, danismanlarin1 ve kisisel veri paylasimi s6z
konusu olan tiim durumlarda istiraklerini, dis hizmeti saglayicilarin1 ve Sirket * in sair hukuki
iliskiye girdigi gercek ve tilizel kisileri kapsamaktadir. Politika Kanun’da belirtildigi sekilde,
tamamen veya kismen otomatik olan ya da herhangi bir veri kayit sisteminin parcasi olmak
kaydiyla otomatik olmayan yollarla verilerin islendigi sistemlerde yer alan kisisel verileri
kapsamaktadir. Politikada aksi belirtilmedikge kisisel veriler ve 6zel nitelikli kisisel veriler
birlikte “Kisisel Veriler” olarak adlandirilacaktir.

1. TANIMLAR

Anonim Hale Getirme: Kisisel verilerin bagka verilerle eslestirilse dahi, higbir surette
kimligi belirli veya belirlenebilir bir gercek kisiyle iliskilendirilemeyecek hale getirilmesini,
Imha: Kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesini,

Kisisel Veri: Kimligi belirli veya belirlenebilir gergek kisiye iliskin her tiirlii bilgiyi,

Kisisel Veri Envanteri: Veri sorumlularinin is siireglerine bagli olarak gerceklestirmekte
olduklar kisisel verileri isleme faaliyetlerini; kisisel verileri isleme amaglari, veri kategorisi,
aktarilan alic1 grubu ve veri konusu kisi grubuyla iliskilendirerek olusturduklar1 ve kisisel
verilerin islendikleri amaglar igin gerekli olan azami siireyi, yabanci iilkelere aktarimi
ongoriilen kisisel verileri ve veri giivenligine iliskin alman tedbirleri agiklayarak
detaylandirdiklar1 envanteri,

Kisisel Veri Saklama Tablosu: Kisisel verilerin Sirket nezdinde tutulacag siireleri gosteren
tabloyu,

Kisisel Verilerin Silinmesi: Kisisel verilerin ilgili kullanicilar i¢in hi¢bir sekilde erisilemez
ve tekrar kullanilamaz hale getirilmesi islemini,

Kisisel Verilerin Yok Edilmesi: Kisisel verilerin hi¢ kimse tarafindan hicbir sekilde
erisilemez, geri getirilemez ve tekrar kullanilamaz hale getirilmesi iglemini,



Sl

R

Ozel Nitelikli Kisisel Veri: Kisilerin 1rk1, etnik kdkeni, siyasi diisiincesi, felsefi inanci, dini,
mezhebi veya diger inanclari, kilik ve kiyafeti, dernek, vakif ya da sendika iiyeligi, sagligi,
cinsel hayati, ceza mahkimiyeti ve giivenlik tedbirleriyle ilgili verileri ile biyometrik ve
genetik verilerini,

Periyodik imha: Kanunda yer alan kisisel verilerin islenme sartlarinin tamaminin ortadan
kalkmas1 durumunda kisisel verileri saklama ve imha politikasinda belirtilen ve tekrar eden
araliklarla resen gerceklestirilecek silme, yok etme veya anonim hale getirme islemini,

Sirket : , Eras Grup Turizm Isletmeleri Ticaret Anonim Sirketi. * ni

Veri kayit sistemi: Kisisel verilerin belirli kriterlere gore yapilandirilarak islendigi kayit
sistemini,

ifade eder.

IV. POLITIiKA ILE DUZENLEME ALTINA ALINAN KAYIT ORTAMLARI

Tamamen veya kismen otomatik olan ya da herhangi bir veri kayit sisteminin pargasi olmak
kaydiyla otomatik olmayan yollarla islenen kisisel verilerin bulundugu her tiirlii ortam kayit
ortami kapsamina girer. Tlrk Ceza Kanunu’nun 138. Maddesinde ve KVK Kanunu’nun 7.
maddesinde diizenlendigi iizere ilgili kanun hiikiimlerine uygun olarak islenmis olmasina
ragmen, islenmesini gerektiren sebeplerin ortadan kalkmasi halinde Sirketimizin kendi
kararina istinaden veya kisisel veri sahibinin talebi {izerine kisisel veriler silinir, yok edilir
veya anonim héle getirilir. Bu kapsamda Sirketimiz ilgili ylikiimliligini bu bolimde
aciklanan yontemlerle yerine getirmektedir.

V. KiSISEL VERILERIN IMHA (SILINMESI, YOK EDILMESi VE ANONIM
HALE GETIRILMESI ) YONTEMLERI

1. Kisisel Verilerin Silinmesi

A. Kisisel Verilerin Silinmesi islemi
Sirketimiz ilgili kanun hiikiimlerine uygun olarak islenmis olmasina ragmen, islenmesini
gerektiren sebeplerin ortadan kalkmasi halinde kendi kararina istinaden veya kisisel veri
sahibinin talebi {izerine kisisel verileri silebilir. Kisisel verilerin silinmesi, kisisel verilerin
ilgili kullanicilar i¢in higcbir sekilde erisilemez ve tekrar kullanilamaz hale getirilmesi
islemidir. Sirket, silinen kisisel verilerin ilgili kullanicilar i¢in erisilemez ve tekrar
kullanilamaz olmasi igin gerekli her tiirlii teknik ve idari tedbirleri almakla yakumludur.

B. Kisisel Verilerin Silinmesi Streci
Kisisel verilerin silinmesi isleminde izlenmesi gereken siire¢ asagidaki gibidir:

¢ Silme igslemine konu teskil edecek kisisel verilerin belirlenmesi.
e Erisim yetki ve kontrol matrisi ya da benzer bir sistem kullanarak her bir kigisel veri
icin ilgili kullanicilarin tespit edilmesi.
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Ilgili kullanicilarin erisim, geri getirme, tekrar kullanma gibi yetkilerinin ve
yoéntemlerinin tespit edilmesi.

lgili kullanicilarin kisisel veriler kapsamindaki erisim, geri getirme, tekrar kullanma
yetki ve yontemlerinin kapatilmasi ve ortadan kaldirilmasi.

Kullanicilarin erisim Verilerin silinmesi

(erisimin
kaldirilmasi)

yontemlerinin
tespiti

tespiti tespiti

Kisisel Verilerin Silinmesi Yontemleri

Kisisel veriler ¢esitli kayit ortamlarinda saklanabildiklerinden kayit ortamlarina uygun
yontemlerle silinmeleri gerekir. Buna iliskin 6rnekler asagida yer almaktadir:

a.

A

Hizmet Olarak Uygulama Tur0 Bulut Cozumleri (Office 365 Salesforce, Dropbox
gibi) : Bulut sisteminde veriler silme komutu verilerek silinmelidir. Anilan islem
gergeklestirilirken ilgili kullanicinin bulut sistemi {izerinde silinmis verileri geri
getirme yetkisinin olmadigina dikkat edilmelidir.

Kagit Ortaminda Bulunan Kisisel Veriler: Kagit ortaminda bulunan kisisel veriler
karartma yontemi kullanilarak silinmelidir. Karartma iglemi, ilgili evrak tizerindeki
kisisel verilerin, miimkiin olan durumlarda kesilmesi, mumkin olmayan durumlarda
ise geri dondiiriilemeyecek ve teknolojik c¢oziimlerle okunamayacak sekilde sabit
miirekkep kullanilarak ilgili kullanicilara gériinemez hale getirilmesi seklinde yapilir.
Merkezi Sunucuda Yer Alan Ofis Dosyalari: Dosyanin isletim sistemindeki silme
komutu ile silinmesi veya dosya ya da dosyanin bulundugu dizin iizerinde ilgili
kullanicinin erisim haklarinin kaldirilmasi gerekir. Anilan islem gerceklestirilirken
ilgili kullanicinin ayn1 zamanda sistem yoneticisi olmadigina dikkat edilmelidir.
Tasinabilir Medyada Bulunan Kisisel Veriler: Flash tabanli saklama ortamlarindaki
kisisel veriler, sifreli olarak saklanmali ve bu ortamlara uygun yazilimlar kullanilarak
silinmelidir.

Veri Tabanlari: Kisisel verilerin bulundugu ilgili satirlarin veri taban1 komutlari ile
(DELETE vb.) silinmesi gerekir. Anilan iglem gerceklestirilirken ilgili kullanicinin
ayni zamanda veri taban1 yoneticisi olmadigina dikkat edilmelidir.

Kisisel Verilerin Yok Edilmesi

Kisisel Verilerin Yok Edilmesi Islemi

Sirketimiz ilgili kanun hiikiimlerine uygun olarak islenmis olmasina ragmen, islenmesini

gerektiren sebeplerin ortadan kalkmasi halinde kendi kararina istinaden veya kisisel veri
sahibinin talebi iizerine kisisel verileri yok edebilir. Kisisel verilerin yok edilmesi, kisisel

4
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verilerin hi¢ kimse tarafindan higbir sekilde erisilemez, geri getirilemez ve tekrar
kullanilamaz hale getirilmesi islemidir. Veri sorumlusu, kisisel verilerin yok edilmesiyle ilgili
gerekli her turlu teknik ve idari tedbirleri almakla yikimltdar.

B. Kisisel Verilerin Yok Edilmesi Yontemleri
Kisisel verilerin yok edilmesi i¢in, verilerin bulundugu tim kopyalarin tespit edilmesi ve
verilerin bulundugu sistemlerin tiirline gore asagida yer verilen yontemlerden bir ya da
birka¢inin kullanilmasiyla tek tek yok edilmesi gereklidir:

a. Yerel Sistemler: S6z konusu sistemler (zerindeki verilerin yok edilmesi icin
asagidaki yontemlerden bir ya da birkagt kullanilabilir. i) De-manyetize Etme:
Manyetik medyanin 6zel bir cihazdan gecirilerek gayet yiiksek degerde bir manyetik
alana maruz birakilmasi1 ile iizerindeki verilerin okunamaz bi¢imde bozulmasi
islemidir. ii) Fiziksel Yok Etme: Optik medya ve manyetik medyanin eritilmesi,
yakilmas1 veya toz haline getirilmesi gibi fiziksel olarak yok edilmesi iglemidir. Optik
veya manyetik medyay1 eritmek, yakmak, toz haline getirmek ya da bir metal
ogiitiiciiden gecirmek gibi islemlerle verilerin erigsilmez kilinmasi saglanir. Kat1 hal
diskler bakimindan {izerine yazma veya de-manyetize etme islemi basarili olmazsa, bu
medyanin da fiziksel olarak yok edilmesi gerekir. iii) Uzerine Yazma: Manyetik
medya ve yeniden yazilabilir optik medya iizerine en az yedi kez 0 ve 1’lerden olusan
rastgele veriler yazarak eski verinin kurtarilmasinin Oniine gecilmesi islemidir. Bu
islem 0zel yazilimlar kullanilarak yapilmaktadir

b. Cevresel Sistemler: Ortam tiiriine bagli olarak kullanilabilecek yok etme yontemleri
asagida yer almaktadir: 1) Ag cihazlar1 (switch, router vb.): Séz konusu cihazlarin
icindeki saklama ortamlar1 sabittir. Uriinler, cogu zaman silme komutuna sahiptir ama
yok etme Ozelligi bulunmamaktadir. (a)’da belirtilen uygun yontemlerin bir ya da
birka¢1 kullanilmak suretiyle yok edilmesi gerekir. ii) Flash tabanli ortamlar: Flash
tabanli sabit disklerin ATA (SATA, PATA vb.), SCSI (SCSI Express vb.) ara ylziine
sahip olanlari, destekleniyorsa <block erase> komutunu kullanmak, desteklenmiyorsa
dreticinin Onerdigi yok etme yontemini kullanmak ya da (a)’da belirtilen uygun
yontemlerin bir ya da birkaci kullanilmak suretiyle yok edilmesi gerekir. iii) Manyetik
bant: Verileri esnek bant lizerindeki mikro miknatis parcalari yardimi ile saklayan
ortamlardir. Cok gii¢lii manyetik ortamlara maruz birakip de-manyetize ederek ya da
yakma, eritme gibi fiziksel yok etme yontemleriyle yok edilmesi gerekir. iv) Manyetik
disk gibi Uniteler: Verileri esnek (plaka) ya da sabit ortamlar (zerindeki mikro
miknatis pargalari yardimi ile saklayan ortamlardir. Cok giicli manyetik ortamlara
maruz birakip de-manyetize ederek ya da yakma, eritme gibi fiziksel yok etme
yontemleriyle yok edilmesi gerekir. v) Mobil telefonlar (Sim kart ve sabit hafiza
alanlar1): Tasmabilir akilli telefonlardaki sabit hafiza alanlarinda silme komutu
bulunmakta, ancak ¢ogunda yok etme komutu bulunmamaktadir. (a)’da belirtilen
uygun yontemlerin bir ya da birkag¢i kullanilmak suretiyle yok edilmesi gerekir. vi)
Optik diskler: CD, DVD gibi veri saklama ortamlaridir. Yakma, kii¢iik parcalara
ayirma, eritme gibi fiziksel yok etme yoOntemleriyle yok edilmesi gerekir. vii) Veri



&

[0

kayit ortami ¢ikartilabilir olan yazici, parmak izli kapi gecis sistemi gibi g¢evre
birimleri: Tim veri kayit ortamlarinin sokiildiigii dogrulanarak 6zelligine gore (a)’da
belirtilen uygun yontemlerin bir ya da birkagt kullanilmak suretiyle yok edilmesi
gerekir. viii) Veri kayit ortami sabit olan yazici, parmak izli kap1 gecis sistemi gibi
cevre birimleri: S6z konusu sistemlerin ¢ogunda silme komutu bulunmakta, ancak yok
etme komutu bulunmamaktadir. (a)’da belirtilen uygun yontemlerin bir ya da birkagi
kullanilmak suretiyle yok edilmesi gerekir.

c. Kagit ve Mikrofis Ortamlari: S6z konusu ortamlardaki kisisel veriler, kalic1 ve
fiziksel olarak ortam iizerine yazili oldugundan ana ortamin yok edilmesi gerekir. Bu
islem gerceklestirilirken ortami kagit imha veya kirpma makinalar1 ile anlasilmaz
boyutta, miimkiinse yatay ve dikey olarak, geri birlestirilemeyecek sekilde kugik
parcalara bolmek gerekir. Orijinal kagit formattan, tarama yoluyla elektronik ortama
aktarilan kisisel verilerin ise bulunduklari elektronik ortama gore (a)’da belirtilen
uygun yontemlerin bir ya da birkagi kullanilmak suretiyle yok edilmesi gerekir.

d. Bulut Ortam: S6z konusu sistemlerde yer alan kisisel verilerin depolanmasi ve
kullannm1 sirasinda, kriptografik yontemlerle sifrelenmesi ve kisisel veriler igin
mimkiin olan yerlerde, 6zellikle hizmet alinan her bir bulut ¢6ziimii i¢in ayr1 ayri
sifreleme anahtarlar1 kullanilmasi1 gerekmektedir. Bulut bilisim hizmet iliskisi sona
erdiginde; kisisel verileri kullanilir hale getirmek i¢in gerekli sifreleme anahtarlarinin
tiim kopyalarinin yok edilmesi gerekir. Yukaridaki ortamlara ek olarak arizalanan ya
da bakima gonderilen cihazlarda yer alan kisisel verilerin yok edilmesi islemleri ise
asagidaki sekilde gergeklestirilir: i) Ilgili cihazlarin bakim, onarim islemi igin iiretici,
satici, servis gibi ti¢lincii kurumlara aktarilmadan once i¢inde yer alan kisisel verilerin
(a)’da belirtilen uygun yontemlerin bir ya da birkagi kullanilmak suretiyle yok
edilmesi, i1) Yok etmenin miimkiin ya da uygun olmadigi durumlarda, veri saklama
ortaminin sokiilerek saklanmasi, arizali diger parcalarin iiretici, satici, servis gibi
Uclincli kurumlara gonderilmesi, iii) Disaridan bakim, onarim gibi amaglarla gelen
personelin, kisisel verileri kopyalayarak kurum digina ¢ikartmasinin engellenmesi igin
gerekli onlemlerin alinmasi gerekir.

3. Kisisel Verilerin Anonim Hale Getirilmesi

A. Kisisel Verilerin Anonimlestirilmesi Islemi
Kisisel verilerin anonimlestirilmesi, kisisel verilerin bagka verilerle eslestirilerek dahi higbir
surette kimligi belirli veya belirlenebilir bir gercek kisiyle iliskilendirilemeyecek hale
getirilmesini ifade eder. Sirketimiz, hukuka uygun olarak islenen kisisel verilerin iglenmesini
gerektiren sebepler ortadan kalktiginda kisisel verileri anonimlestirebilmektedir. Kisisel
verilerin anonim hale getirilmis olmas1 icin; kisisel verilerin, veri sorumlusu veya alict
gruplar: tarafindan geri dondiiriilmesi ve/veya verilerin baska verilerle eslestirilmesi gibi kayit
ortami ve ilgili faaliyet alan1 agisindan uygun tekniklerin kullanilmasi yoluyla dahi kimligi
belirli veya belirlenebilir bir ger¢ek kisiyle iliskilendirilemez hale getirilmesi gerekir.
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Sirketimiz, kisisel verilerin anonim hale getirilmesi i¢in gerekli her tiirlii teknik ve idari
tedbirleri almaktadir.

Kanunu’nun 28. maddesine uygun olarak; anonim hale getirilmis olan kisisel veriler
arastirma, planlama ve istatistik gibi amaglarla islenebilir. Bu tiir islemeler Kanun kapsami
disinda olup, ilgili kisinin ag¢ik rizasi aranmayacaktir.

B. Kisisel Verilerin Anonimlestirilmesi Yontemleri

Anonim hale getirme, bir veri kiimesindeki tiim dogrudan ve/veya dolayli tanimlayicilarin
cikartilarak ya da degistirilerek, ilgili kisinin kimliginin saptanabilmesinin engellenmesi veya
bir grup veya kalabalik icinde ayirt edilebilir olma o6zelligini, bir gercek kisiyle
iligskilendirilemeyecek sekilde kaybetmesidir. Bu 6zelliklerin engellenmesi veya kaybedilmesi
sonucunda belli bir kisiye igaret etmeyen veriler, anonim hale getirilmis veri sayilir. Diger bir
ifadeyle anonim hale getirilmis veriler bu islem yapilmadan 6nce gercek bir kisiyi tespit eden
bilgiyken bu islemden sonra ilgili kisi ile iligskilendirilemeyecek hale gelmistir ve kisiyle
baglantis1 kopartilmistir. Anonim hale getirmedeki amag, veri ile bu verinin tanimladig kisi
arasindaki bagin kopartilmasidir. Kisisel verinin tutuldugu veri kayit sistemindeki kayitlara
uygulanan otomatik olan veya olmayan gruplama, maskeleme, tiiretme, genellestirme,
rastgele hale getirme gibi yontemlerle yiiriitiilen bag koparma islemlerinin hepsine anonim
hale getirme yontemleri adi verilir. Bu yontemlerin uygulanmasi sonucunda elde edilen
verilerin belirli bir kisiyi tanimlayamaz olmasi gerekmektedir.

Ornek almabilecek anonim hale getirme ydntemleri asagidaki tabloda gésterilmektedir:

a. Degiskenleri Cikartma

b. Kayitlar1 Cikartma
Deger Diizensizligi Saglamayan c. Bolgesel Gizleme
Anonim Hale Getirme Ydntemleri d. Genellestirme

e. Alt ve Ust Siir Kodlama

f. Global Kodlama

g. Ornekleme
Deger  Diizensizligi  Saglayan a. Mikro-Birlestirme

Anonim Hale Getirme Ydntemleri b. Veri Degis-Tokusu
c. Guraltt Ekleme

Anonim Hale Getirmeyi a. K-Anonimlik
Kuvvetlendirici b. L-Cesitlilik
Istatistik Yontemler c. T-Yakinlik
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Deger Diizensizligi Saglamayan Anonim Hale Getirme Yontemleri:

Deger diizensizligi saglamayan yontemlerde kiimedeki verilerin sahip oldugu degerlerde bir
degisiklik ya da ekleme, ¢ikartma islemi uygulanmaz, bunun yerine kiimede yer alan satir
veya siitunlarin biitiinlinde degisiklikler yapilir. Boylelikle verinin genelinde degisiklik
yasanirken, alanlardaki degerler orijinal hallerini korurlar.

a. Degiskenleri Cikartma

Degiskenlerden birinin veya birkaginin tablodan biitliniiyle silinerek ¢ikartilmasiyla saglanan
bir anonim hale getirme yontemidir. Boyle bir durumda tablodaki biitiin siitun tamamziyla
kaldirilacaktir. Bu yontem, degiskenin yiiksek dereceli bir tanimlayict olmasi, daha uygun bir
¢ozlimiin var olmamasi, degiskenin kamuya ifsa edilemeyecek kadar hassas bir veri olmast
veya analitik amaclara hizmet etmiyor olmasi gibi sebeplerle kullanilabilir.

b. Kayitlar1 Cikartma

Bu yontemde ise veri kiimesinde yer alan tekillik ihtiva eden bir satirin ¢ikartilmasi ile
anonimlik kuvvetlendirilir ve veri kiimesine dair varsayimlar tiretebilme ihtimali diistirtliir.
Genellikle ¢ikartilan kayitlar diger kayitlarla ortak bir deger tasimayan ve veri kiimesine dair
fikri olan kisilerin kolayca tahmin vyiiriitebilecegi kayitlardir. Ornegin anket sonuglariin yer
aldig1 bir veri kiimesinde, herhangi bir sektorden yalnizca tek bir kisi ankete dahil edilmis
olsun. Boyle bir durumda tiim anket sonug¢larindan “sektor” degiskenini ¢ikartmaktansa
sadece bu kisiye ait kayd1 ¢ikartmak tercih edilebilir.

c. Bolgesel Gizleme

Bolgesel gizleme yonteminde de amag veri kiimesini daha giivenli hale getirmek ve tahmin
edilebilirlik riskini azaltmaktir. Belli bir kayda ait degerlerin yarattigt kombinasyon ¢ok az
goriilebilir bir durum yaratiyorsa ve bu durum o kisinin ilgili toplulukta ayirt edilebilir hale
gelmesine yliksek olasilikla sebep olabilecekse istisnai durumu yaratan deger “bilinmiyor”
olarak degistirilir.

d. Genellestirme

Ilgili kisisel veriyi dzel bir degerden daha genel bir degere cevirme islemidir. Kiimiilatif
raporlar Uretirken ve toplam rakamlar {izerinden yiiriitiilen operasyonlarda en ¢ok kullanilan
yontemdir. Sonug olarak elde edilen yeni degerler gergek bir kisiye erismeyi imkansiz hale
getiren bir gruba ait toplam degerler veya istatistikleri gdsterir. Ornegin TC Kimlik No Xyx
olan bir kisi e-ticaret platformundan ¢ocuk bezi aldiktan sonra ayn1 zamanda 1slak mendil de
almis olsun. Yapilacak anonim hale getirme isleminde genellestirme yontemi kullanilarak e-
ticaret platformundan ¢ocuk bezi alan kisilerin %xx’i ayn1 zamanda 1slak mendil de satin
aliyor seklinde bir sonuca ulagilabilir.

e. Alt ve Ust Sinir Kodlama

Alt ve tst smir kodlama ydntemi belli bir degisken icin bir kategori tanimlayarak bu
kategorinin yarattig1 gruplama iginde kalan degerleri birlestirerek elde edilir. Genellikle belli
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bir degiskendeki degerlerin diisiik veya yiiksek olanlar1 bir araya toplanir ve bu degerlere yeni
bir tanimlama yapilarak ilerlenir.

f. Global Kodlama

Global kodlama yontemi alt ve iist sinir kodlamanin uygulanmasi1 miimkiin olmayan, sayisal
degerler icermeyen veya numerik olarak siralanamayan degerlere sahip veri kiimelerinde
kullanilan bir gruplama yontemidir. Genelde belli degerlerin obeklenerek tahmin ve
varsayimlar yiiriitmeyi kolaylastirdigr hallerde kullanilir. Secilen degerler i¢in ortak ve yeni
bir grup olusturularak veri kiimesindeki tiim kayitlar bu yeni tanim ile degistirilir.

g. Ornekleme

Ornekleme ydnteminde biitiin veri kiimesi yerine, kiimeden alman bir alt kiime aciklanir veya
paylasilir. Boylelikle biitiin veri kiimesinin i¢inde yer aldig1 bilinen bir kisinin agiklanan ya da
paylasilan 6rnek alt kiime i¢inde yer alip almadig1 bilinmedigi i¢in kisilere dair isabetli tahmin
iiretme riski diisiiriilmiis olur. Ornekleme yapilacak alt kiimenin belirlenmesinde basit
istatistik metotlar1 kullanilir. Ornegin; Istanbul ilinde yasayan kadinlarin demografik bilgileri,
meslekleri ve saglik durumlarina dair bir veri kiimesini anonim hale getirerek agiklanmasi ya
da paylasiimas: halinde Istanbul’da yasadigi bilinen bir kadmna dair ilgili veri kiimesinde
taramalar yapmak ve tahmin ylritmek anlamli olabilir. Ancak ilgili veri kiimesinde yalnizca
niifusa kayitli oldugu il Istanbul olan kadinlarin kayitlar1 birakilir ve niifus kaydi diger illerde
olanlar veri kiimesinden cikartilarak anonimlestirme uygulanir ve veri agiklanir ya da
paylasilirsa, veriye erisen kotii niyetli kisi Istanbul’da yasadigini bildigi bir kadmn niifus
kaydmin Istanbul’da olup olmadigini tahmin edemeyeceginden tanidig1 bu kisiye ait bilgilerin
elindeki verinin icerisinde yer alip almadigina dair giivenilir bir tahmin yiiriitemeyecektir.

Deger Diizensizligi Saglayan Anonim Hale Getirme Yontemleri
Deger diizensizligi saglayan yontemlerle yukarida bahsedilen yontemlerden farkli olarak;
mevcut degerler degistirilerek veri kiimesinin degerlerinde bozulma yaratilir. Bu durumda
kayitlarin tasidigi degerler degismekte oldugundan veri kiimesinden elde edilmesi planlanan
faydanin dogru hesaplanmasi gerekmektedir. Veri kiimesindeki degerler degisiyor olsa bile

toplam istatistiklerin bozulmamasi1 saglanarak hala veriden fayda saglanmaya devam
edilebilir.

a. Mikro Birlestirme

Bu yontem ile veri kiimesindeki biitiin kayitlar oncelikle anlamli bir siraya gore dizilip
sonrasinda biitiin kiime belirli bir sayida alt kiimelere ayrilir. Daha sonra her alt kiimenin
belirlenen degiskene ait degerinin ortalamasi alinarak alt kiimenin o degiskenine ait degeri
ortalama deger ile degistirilir. Boylece o degiskenin tiim veri kiimesi i¢in gecerli olan
ortalama degeri de degismeyecektir.

b. Veri Degis Tokusu

Veri degis tokusu yontemi, kayitlar i¢inden secilen ciftlerin arasindaki bir degisken alt
kiimeye ait degerlerin degis tokus edilmesiyle elde edilen kayit degisiklikleridir. Bu yontem
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temel olarak kategorize edilebilen degiskenler i¢in kullanilmaktadir ve ana fikir degiskenlerin
degerlerini bireylere ait kayitlar arasinda degistirerek veri tabaninin doniistiiriilmesidir.

c. Gdriltd Ekleme

Bu yontem ile segilen bir degiskende belirlenen 6l¢iide bozulmalar saglamak i¢in ekleme ve
cikarmalar yapilir. Bu yontem ¢ogunlukla sayisal deger iceren veri kiimelerinde uygulanir.
Bozulma her degerde esit 6l¢iide uygulanir.

Anonim Hale Getirmeyi Kuvvetlendirici Istatistik Yontemler
Anonim hale getirilmis veri kiimelerinde kayitlardaki bazi degerlerin tekil senaryolarla bir
araya gelmesi sonucunda, kayitlardaki kisilerin kimliklerinin tespit edilmesi veya kisisel
verilerine  dair  varsayimlarin tiliretilebilmesi  ihtimali  ortaya  ¢ikabilmektedir.
Bu sebeple anonim hale getirilmis veri kiimelerinde ¢esitli istatistiksel yontemler kullanilarak
veri  kiimesi  igindeki  kayitlarin  tekilligini  minimuma  indirerek  anonimlik
glclendirilebilmektedir. Bu yontemlerdeki temel amag, anonimligin bozulmasi riskini en aza
indirirken, veri kimesinden saglanacak faydayi da belli bir seviyede tutabilmektir.

a. K-Anonimlik

Anonim hale getirilmis veri kiimelerinde, dolayli tanimlayicilarin dogru kombinasyonlarla bir
araya gelmesi halinde kayitlardaki kisilerin kimliklerinin saptanabilir olmas1 veya belirli bir
kisiye dair bilgilerin rahatlikla tahmin edilebilir duruma gelmesi anonim hale getirme
streclerine dair olan guveni sarsmistir. Buna istinaden ¢esitli istatistiksel yontemlerle anonim
hale getirilmis veri kiimelerinin daha giivenilir duruma getirilmesi gerekmistir. K-anonimlik,
bir veri kiimesindeki belirli alanlarla, birden fazla kisinin tanimlanmasini saglayarak, belli
kombinasyonlarda tekil 6zellikler gosteren kisilere 6zgii bilgilerin agiga ¢ikmasini engellemek
icin gelistirilmigtir. Bir veri kiimesindeki degiskenlerden bazilarinin bir araya getirilerek
olusturulan kombinasyonlara ait birden fazla kayit bulunmas1 halinde, bu kombinasyona denk
gelen kisilerin kimliklerinin saptanabilmesi olasilig1 azalmaktadir

b. L-Cesitlilik

K-anonimligin eksikleri lizerinden yiiriitiilen ¢aligmalar ile olusan L-¢esitlilik yontemi ayni
degisken kombinasyonlarina denk gelen hassas degiskenlerin olusturdugu cesitliligi dikkate
almaktadir.

c. T-Yakinlik

L-cesitlilik yontemi kisisel verilerde ¢esitlilik sagliyor olmasina ragmen, s6z konusu yontem
kisisel verilerin igerigiyle ve hassasiyet derecesiyle ilgilenmedigi icin yeterli korumayi
saglayamadig1 durumlar olusmaktadir. Bu haliyle kisisel verilerin, degerlerin kendi i¢lerinde
birbirlerine yakinlik derecelerinin hesaplanmasi ve veri kiimesinin bu yakinlik derecelerine
gore alt siniflara ayrilarak anonim hale getirilmesi siirecine T-yakinlik yontemi denmektedir.

Anonim Hale Getirme Yonteminin Segilmesi Sirketimiz, yukaridaki ydntemlerden
hangilerinin uygulanacagina ellerindeki verilere bakarak ve sahip olunan veri kiimesine dair
asagidaki 6zellikler dikkate alinarak karar vermektedir;
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e Verinin niteligi,

e Verinin biiyikligi,

e Verinin fiziki ortamlarda bulunma yapisi,

e Verinin gesitliligi,

e Veriden saglanmak istenen fayda / isleme amaci,

e Verinin isleme siklig1,

e Verinin aktarilacag tarafin giivenilirligi,

e Verinin anonim hale getirilmesi i¢in harcanacak ¢abanin anlamli olmasi,

¢ Verinin anonimliginin bozulmas1 halinde ortaya ¢ikabilecek zararin biiytikliigi, etki
alani,

e Verinin dagitiklik/merkezilik orani,

e Kullanicilarin ilgili veriye erisim yetki kontrolii ve

e Anonimligi bozacak bir saldir1 kurgulanmasi ve hayata gecirilmesi i¢in harcayacagi
¢abanin anlamli olmasi ihtimali.

Bir veri anonim hale getirilirken, Sirketimiz kisisel veriyi aktardigi diger kurum ve
kuruluslarin biinyesinde oldugu bilinen ya da kamuya agik bilgilerin kullanilmas1 ile sz
konusu verinin yeniden bir kisiyi tanimlar nitelikte olup olmadigini, yapacagi sozlesmelerle
ve risk analizleriyle kontrol etmektedir.

Anonimlik Glvencesi

Sirketimiz, bir kisisel verinin silinmesi ya da yok edilmesi yerine anonim hale getirilmesine
karar verilirken, anonim hale getirilmis veri kiimesinin bir bagka veri kiimesiyle birlestirilerek
anonimligin bozulamamasi, bir ya da birden fazla degerin bir kaydi tekil hale getirebilecek
sekilde anlamli bir biitiin olusturulmamasi, anonim hale getirilmis veri kiimesindeki
degerlerin birlesip bir varsayim veya sonug iretebilir hale gelmemesi noktalarini dikkate
almakta olup, Sirketimizce anonim hale getirdikleri veri kiimeleri iizerinde bu maddede
siralanan Ozellikler degistikce kontroller yapilmakta ve anonimligin korundugundan emin
olunmaktadir.

Anonim Hale Getirilmis Verilerin Tersine Islem ile Anonimlestirmenin Bozulmasmna
Dair Risklerin Degerlendirilmesi ve Onlenmesi

Anonim hale getirme islemi, kisisel verilere uygulanan ve veri kiimesinin ayirt edici ve
kimligi belirleyici 0zelliklerini yok etme islemi oldugundan bu islemlerin c¢esitli
mudahalelerle tersine dondirulmesi ve anonim hale getirilmis verinin yeniden kimligi tespit
edici ve gercgek kisileri ayirt edici hale donilismesi riski bulunmaktadir. Bu durum anonimligin
bozulmasi olarak ifade edilir. Anonim hale getirme islemleri yalnizca manuel islemlerle veya
otomatik gelistirilmis islemlerle ya da her iki islem tipinin birlesiminden olusan melez
islemlerle saglanabilir. Ancak onemli olan anonim hale getirilmis verilerin paylasildiktan
veya ifsa edildikten sonra veriye erigsebilen veya sahip olan yeni kullanicilar tarafindan
anonimligin  bozulmasmi engelleyecek Onlemlerin  alinmis olmasidir.  Anonimligin
bozulmasma dair bilingli olarak vyiiriitilen islemlere “anonimligin bozulmasina yonelik
saldirilar” denilmektedir. Bu kapsamda, Sirketimizce anonim hale getirilmis kisisel verilerin
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cesitli miidahalelerle tersine dondiiriilmesi ve anonim hale getirilmis verinin yeniden kimligi
tespit edici ve gergek kisileri ayirt edici hale doniismesi riski olup olmadigi arastirilarak ona
gore islem tesis edilmektedir.

VI. KISISEL VERILERIi KORUMA KOMITESI’NIN GOREV VE YETKILERI

Kisisel Verileri Koruma Komitesi Politikanin ilgili is birimlerine duyurulmasindan ve
gereklerinin Sirket birimlerince yerine getirilmesinin takibinden sorumludur. Kisisel Verileri
Koruma Komitesi kisisel verilerin korunmasina iliskin mevzuat degisiklikleri, Kurulun
diizenleyici islemleri ile kararlari, mahkeme kararlari veya siireg, uygulama ve sistemlerdeki
degisiklikler gibi durumlar ilgili is birimlerinin takip etmesi ve gerekiyorsa is siireglerini
giincellemeleri i¢in gerekli duyurular1 ve bildirimleri yapar, Kisisel Verileri Koruma
Komitesi; Kanun ve ikincil diizenlemeleri ile Kurulun kararlar1 ve diizenlemeleri, mahkeme
kararlari ve sair yetkili makamlarin kararlarinin ve/veya taleplerinin incelenmesi,
degerlendirilmesi, takibi ve sonuglandirilmasina yonelik siiregleri belirler ve ilgili birimlere
duyurur.

VIl. KISISEL VERILERIN iSLENME SARTLARININ ORTADAN KALKMASI
DURUMUNDA YAPILACAKLAR

Kisisel verilerin islenmesine yonelik amag¢ unsurunun ortadan kalkmasi, agik rizanin geri
almmis olmasi veya Kanunun 5. ve 6. maddelerinde yer alan kisisel verilerin islenme
sartlarinin tamaminin oradan kalkmasi ya da adi gegen maddelerde istisnalardan higbirinin
uygulanamayacagi bir durumun s6z konusu olmasi halinde, islenme sartlar1 ortadan kalkan
kisisel veriler, ilgili is birimi tarafindan, is ihtiyaglar1 géz oniine alinarak, Yonetmeligin 7., 8.,
9. veya 10. maddeleri kapsaminda, uygulanan yontemin gerekgesi de agiklanmak suretiyle
silinir, yok edilir veya anonim hale getirilir. Ancak kesinlesmis bir mahkeme kararinin sz
konusu olmasi halinde mahkeme karari ile hilkkmedilen imha yontemi uygulanmak zorundadir.

Kisisel veriyi isleyen ya da saklayan tiim kullanicilar ve veri sahibi Sirket birimleri islemeyle
ilgili sartlarin ortadan kalkip kalkmadigini en geg alt1 aylik periyodlar igerisinde, kullandiklar
veri kayit ortamlarinda gozden gegireceklerdir. Kisisel veri sahibinin basvurusu ya da
Kurulun veya bir mahkemenin bildirimi iizerine, ilgili kullanici ve birimler, periyodik
denetleme siiresine bakmaksizin kullandiklar1 veri kayit ortamlarinda bu gdzden gecirmeyi
yapacaklardir.

Periyodik gozden gecirmeler neticesinde veya herhangi bir anda veri isleme sartlarinin
ortadan kalkmis oldugu tespit edildiginde ilgili kullanic1 veya veri sahibi, ilgili kisisel verinin
kendi uhdesinde bulunan kayit ortamindan isbu politikaya gore silinmesine, yok edilmesine
veya anonim hale getirilmesine karar verecektir. Tereddlt duyulan durumlarda ilgili veri
sahibi is biriminden goriis alinarak islem yapilacaktir. Merkezi Bilgi Sistemlerinde yer alan
cok paydasli veri sahipligi bulunan kisisel verilerin imhasina yonelik karar alinmasi
gerektiginde ise Kisisel Verileri Koruma Komitesi’nin goriisii alinacak ve sdz konusu kisisel
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veri hakkinda isbu politikaya gore verinin saklanmasina veya silinmesine, yok edilmesine
veya anonim hale getirilmesine ilgili veri sahibi ig birimi tarafindan karar verilecektir.

Kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesiyle ilgili yapilan bltin
islemler kayit altina alinir ve s6z konusu kayitlar, diger hukuki yiikiimliiliikkler hari¢ olmak
iizere en az U¢ yil siireyle saklanir.

Kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesinde Kanunun
4.maddesindeki genel ilkeler ile 12. maddesi kapsaminda alinmasi gereken teknik ve idari
tedbirlere, ilgili mevzuat hiikiimlerine, Kurul kararlarina ve mahkeme kararlarina uygun
hareket edilmesi zorunludur.

Bir kisisel verinin sahibi gergek kisi, Kanunun 13. maddesine istinaden Sirket ’e basvurarak
kendisine ait kisisel verilerin silinmesini, yok edilmesini veya anonim hale getirilmesini talep
ettiginde, ilgili veri sahibi is birimi, kisisel verileri isleme sartlarinin tamaminin ortadan
kalkip kalkmadigin inceler. Isleme sartlarinin tamami ortadan kalkmuissa; talebe konu kisisel
verileri siler, yok eder veya anonim hale getirir. Bu durumda detaylar1 Prosediirde
belirlenecegi sekilde; talep, bagvuru tarihinden itibaren en geg¢ otuz giin iginde sonuglandirilir
ve ilgili kisiye bilgi verilir. Kisisel verileri isleme sartlarinin tamami ortadan kalkmis ve
talebe konu kisisel veriler tiglincii kisilere aktarilmigsa, ilgili veri sahibi ig birimi bu durumu
derhal aktarim yapilan {igiincii kisiye bildirir ve li¢lincii kisi nezdinde Yonetmelik kapsaminda
gerekli islemlerin yapilmasini temin eder.

Kisisel verileri isleme sartlarinin tamaminin ortadan kalkmadigi durumlarda, kisisel veri
sahiplerinin verilerinin silinmesi veya yok edilmesine yonelik talepleri Sirket tarafindan
Kanunun 13. maddesinin 3. fikras1 uyarinca gerekgesi aciklanarak reddedilebilir. Ret cevabi
ilgili kisiye en gec 30 giin igerisinde yazili olarak ya da elektronik ortamda bildirilir.

Kisisel verilerin silinmesi ya da yok edilmesine yonelik talepler ancak ilgili kisinin kimlik
tespitinin yapilmis olmasi kaydiyla degerlendirilecektir. S6z konusu kanallar disinda
yapilacak taleplerde ilgili kisiler kimlik tespitinin ya da dogrulamasinin yapilabilecegi
kanallara yoénlendirilecektir.

VIIl. POLITIKANIN YURURLUGE SOKULMASI, iHLAL DURUMLARI VE
YAPTIRIMLAR

Isbu Politika tiim calisanlara duyurularak yiiriirliige girecek ve yiiriirliigii itibariyle tiim is
birimleri, danismanlar, dis hizmet saglayicilar1 ve sair Sirket nezdinde kisisel veri isleyen
herkes i¢in baglayici olacaktir.

Sirket calisanlarinin  Politikanin gereklerini yerine getirip getirmediginin takibi ilgili
calisanlarin amirlerinin sorumlulugunda olacaktir. Politikaya aykir1 davranis tespit edildiginde
konu derhal ilgili ¢alisanin amiri tarafindan bagli bulunan bir iist amire bildirilecektir.
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Aykiriligin 6nemli boyutta olmasi halinde ise {list amir tarafindan vakit kaybetmeksizin Kisisel
Verileri Koruma Komitesi’ne bilgi verilecektir.

Politikaya aykiri davranan ¢alisan hakkinda, Insan Kaynaklari tarafindan yapilacak
degerlendirme sonrasinda gerekli idari islem yapilacaktir.

Politika gereklerinin yerine getirilmesi icin SIRKET tarafindan; PCI/DSS standartlar1 ve
ongordigii tedbirler de dahil olmak Uzere gerekli tim guvenlik énlemleri alinmaktadir.

IX. KISISEL VERILERI SAKLAMA VE IMHA SURECLERINDE YER
ALACAK KiSILER VE SORUMLULUKLARI

Sirket igerisinde Kanun, Yonetmelik ve Politika ile belirtilen verinin imhasina dair gereklerin
yerine getirilmesinde tiim ¢alisanlar, danismanlar, dis hizmet saglayicilar1 ve sair surette
Sirket nezdinde kisisel veri saklayan ve isleyen herkes bu gerekleri yerine getirmekten
sorumludur.

Her is birimi kendi is siire¢lerinde tirettigi veriyi saklamak ve korumakla yiikiimliidiir; ancak
iiretilen verinin is biriminin kontrolii ve yetkisi disinda sadece bilgi sistemlerinde bulunmasi
durumunda, s6z konusu veri bilgi sistemlerinden sorumlu birimler tarafindan saklanacaktir. Is
stireclerini etkileyecek ve veri biitiinliigiinlin bozulmasina, veri kaybina ve yasal
diizenlemelere aykirt sonuglar dogmasina neden olacak periyodik imhalar, ilgili kisisel verinin
tird, igcinde yer aldig1 sistemler ve veri sahibi is birimi dikkate alinarak ilgili bilgi sistemleri
boliimlerince yapilacaktir.

X. KiSISEL VERILERI SAKLAMA VE iIMHA SURELERI

1. Kisisel Verileri Saklama ve Imha Siireleri
Kisisel Verileri Saklama ve Imha Siirelerini Gosteren Tablo Ek: 1°de yer almaktadir.
Periyodik imha ya da talep tizerine gerceklestirilecek imha islemlerinde s6z konusu saklama
ve imha siireleri dikkate alinacaktir. Kisisel Verileri Saklama ve Imha Siirelerini Gosteren
Tablo Sirket kisisel veri envanterinde yer alacak siireglerin sahibi is birimlerince, tereddit
halinde Kisisel Verileri Koruma Komitesi degerlendirmeleri de alinarak gtincellenecektir.

2. Periyodik Imha Siireleri
Kisisel Verileri Periyodik Imha Siiresi veri sahibi ilgili is birimleri tarafindan tespit ve tayin
edilir; ancak her halde bu siire 6 (alt1) ay1 gegemez.

Xl.  YURURLUK VE GUNCELLEME
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Politika yaymlanma tarihi itibari ile yiiriirliige girecektir. Politikanin Sirket genelinde
duyurulmasi ve gerekli giincellemelerin yapilmas: Kisisel Verileri Koruma Komitesi'nin

sorumlulugundadir.

EK- 1 Kisisel Verileri Saklama ve Imha Siirelerini Gosteren Tablo

Kisisel wveriler aksine bir kesinlesmis mahkeme karar1 veya ihtiyati tedbir karari
bulunmadikga Politikanin 6. maddesinde belirtilen hususlar dikkate alinarak asagidaki tabloda
belirtilen (en fazla) slreler boyunca saklanacak, siire sonunda ise imha edilecektir.

Ayrintili saklama siireleri Sirket Kisisel Veri Envanterinde yer alacaktir.

Veri Kategorisi

Veri Saklama Siiresi

1-Kimlik (Kisisel veri) Hukuki iliski stiresi + 10 yil
2-iletisim Hukuki iliski stiresi + 10 yil
3-Lokasyon 2 il
4-Ozlik Hukuki iliski stiresi + 10 yil
5-Hukuki islem Hukuki iliski stiresi + 10 yil
6-Miisteri islem Hukuki iliski stiresi + 10 yil
7-Fiziksel Mekan Guvenligi 2 il
8-islem Givenligi 2yl
10-Finans Hukuki iliski stiresi + 10 yil
11-Mesleki Deneyim Hukuki iliski stiresi + 10 yil
13-Gérsel Ve Isitsel Kayitlar Hukuki iligki stiresi + 10 yil
16-Felsefi inang, Din, Mezhep Ve Diger

inanclar 6zel Nitelikli Hukuki iliski stiresi + 10 yil
17-Kilik Ve Kiyafet 6zel Nitelikli Hukuki iliski stiresi + 10 yil
18-Dernek Uyeligi 6zel Nitelikli Hukuki iliski stiresi + 10 yil
19-Vakif Uyeligi 6zel Nitelikli

20-Sendika Uyeligi 6zel Nitelikli Hukuki iliski stiresi + 10 yil
21-Saglik Bilgileri 6zel Nitelikli Hukuki iliski stiresi + 15 yil

23-Ceza MahkUmiyeti Ve Glvenlik
Tedbirleri 6zel Nitelikli

Hukuki iliski stiresi
sonrasinda:

ilk periyodik imha doneminde
imha edilecektir.

24-Biyometrik Veri 6zel Nitelikli

Hukuki iliski stiresi
sonrasinda:

ilk periyodik imha doneminde
imha edilecektir.
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26-Diger Bilgiler-Calisan yakin/aile

&

bilgileri Hukuki iliski stiresi + 10 yil
(Aday ise alinirsa)
26-Diger Bilgiler-Referans Bilgileri Hukuki iliski stiresi + 10 yil
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